Ai Docenti
Alla DSGA
Al personale ATA Didattica
Oggetto :Regolamentazione della DAD
Istruzioni operative per i docenti
per la gestione della didattica a distanza , a tutela della
Privacy e per un uso legale e 1legittimo dei dispositivi

elettronici all’interno della piattaforma autorizzata dalla Scuola

Qui di seguito si danno delle direttive <chiare e ©precise
sull’oggetto emarginato perché siano di guida sicura per 1le
attivita sincrone che si apriranno all’interno della Piattaforma
autorizzata dalla Scuola ,dopo 1l’avvio che ci sara comunicato
dallo Staff Archimede, previa autorizzazione del Dirigente

Scolastico e solo dopo che i coordinatori abbiano verificato

che tutti i genitori degli alunni abbiano restituito il PATTO

Formativo debitamente firmato

(1) Al fine di tutelare la privacy degli alunni, si evitino di utilizzare
piattaforme software differenti rispetto a quelle indicate
dall’istituzione scolastica che obbligano gli studenti a fornire le
loro e-mail personali e/o 1 propri dati.

(2) Prima delle attivita sincrone online & opportuno comunicare agli
alunni quali materiali o sussidi devono avere a disposizione; si
ricorda che le lezioni devono seguire il normale orario di servizio
ed e obbligatorio svolgerle in modo continuativo, replicando
l’orario scolastico degli studenti ma € necessario prevedere stacchi
di 10 min. ogni 30 o 40 min.di lezione, fra un intervento e un

altro, per garantire il necessario distacco dal display del PC.

(3) La registrazione e consentita solo se effettuata dallo stesso
docente, il quale si riprende tramite una qualsiasi applicazione

presente sul proprio device;

(4) L’audio o 1l wvideo puo essere condiviso successivamente con gli
studenti tramite 1’applicativo che wviene utilizzato normalmente per

la DAD;



(5)

E proibita la registrazione delle video lezioni effettuate con gli
applicativi di conference call, cido al fine di ridurre rischi legati

ad una diffusione incontrollata ed impropria delle registrazioni;

Raccomandare agli studenti <collegati durante la sessione di
conference call che é& espressamente vietato effettuare registrazioni
o fotografie delle video lezioni, c¢id perché non vi sono garanzie
effettive sulla corretta diffusione e sull’ uso improprio delle

stesse;

Per quanto possibile evitare ma, nel caso in cui dovesse rendersi
necessario e solo dopo consultazione con i proff. Fornasero e Sarda
che informeranno il D.S. , il docente deve attenersi a questa

regola:

Nel caso in cuili si dovessero utilizzare piattaforme di conference call

(8)

(9)

(10)

differenti da quella presente nella piattaforma Archimede,
preferire quelle che prevedono 1’invio di appositi link generati
dall’applicativo per il collegamento alla video lezione. Cid appare
molto funzionale ed immediato risolvendo specifici problemi di
connessione alle famiglie. Si raccomanda, comungque, di accertarsi
della identita dell’alunno connesso onde evitare che il 1link sia
stato trasmesso a soggetti terzi che nulla hanno a che vedere con la

realta scolastica.

Adottare tutte quelle misure cautelative per evitare la diffusione di

elaborati, lezioni o altro materiale all’esterno del gruppo classe;

In caso di utilizzo, solo per casi particolari (per esempio in caso
di necessita di contatti diretti con 1 genitori o impossibilita,
accertata dalla Scuola , per 1’alunno di connettersi con la
piattaforma DAD), di applicativi quali whatsapp, telegram o
messenger, bisogna porre estrema attenzione sulla tipologia dei
contenuti veicolati evitando tassativamente che gli stessi possano

contenere dati di natura sensibile;

E proibito richiedere all’alunno 1’invio di registrazioni
video/audio di qualunque natura e a qualunque scopo. Le eventuali

valutazioni dovranno basarsi sugli elaborati o in modalita live;



(11) Utilizzare sui propri device sistemi operativi per 1 quali

attualmente e garantito il supporto;

(12) Effettuare costantemente gli aggiornamenti di sicurezza del proprio

Sistema operativo;

(13) Assicurarsi che i software di protezione del proprio sistema
operativo (Firewall, Antivirus, ecc) siano abilitati e costantemente

aggiornati;

(14) Assicurarsi che gli accessi al proprio device siano protetti da una

password sicura;

(15) Non installare software proveniente da fonti/repository non

ufficiali;

(16) Bloccare 1l’accesso al proprio device e/o configurare la modalita di
blocco automatico quando ci si allontana dalla postazione di lavoro

con rinvio alla schermata di accesso;

(17) Non cliccare su link o allegati contenuti in email sospette;

(18) Utilizzare 1l’accesso a connessioni Wi-Fi adeguatamente protette;

(19) Terminata la sessione online, verificare che tutti gli studenti si
siano disconnessi e solo successivamente si abbandonera la sessione.

(20) I coordinatori di classe devono creare una attivita chiamata “PATTO
FORMATIVO ONLINE” - CON RICHIESTA ELABORATI - raccogliendo le varie
autorizzazioni dai genitori (come se si trattasse di un compito
assegnato sia ai genitori che agli alunni in modalita FAD: il Patto
formativo va firmato da genitori e alunni, fotografato da cellulare
e restituito alla scuola per mezzo del registro elettronico in
modalita FAD). I coordinatori di classe, prima dell’inizio delle
attivita sincrone, devono accertarsi che tutti i genitori degli
alunni e gli alunni abbiano restituito il Patto formativo
debitamente firmato, pena 1l’esclusione dalle attivita DAD sincrone.
Si sottolinea la necessita dei termini di restituzione entro giorno
20 Aprile 2020 , data di probabile attivazione della DAD sincrona. I
Patti formativi ricevuti vanno raccolti e salvati dal Coordinatore
dentro la Sezione “Documenti” della Classe specificando, nel nome
del file, “PATTO FORMATIVO ONLINE - Cognome e nome dell’alunno™.
Tali PATTI vanno condivisi con il Consiglio di classe spuntando la




relativa casella e nella voce descrizione del file indicare
“Tracciabilita dei lavori ™

Si ricorda, infine, 1l rispetto delle regole wvalide per tutti i
trattamenti ,contenute nel Regolamento generale sulla protezione dei dati
(GDPR 679/16), all'art. 5 paragrafo 1 che stabilisce , innanzitutto, che
i dati personali oggetto di trattamento devono essere:
* trattati in modo lecito e secondo correttezza;
e raccolti e registrati per scopi determinati, espliciti e
legittimi, ed wutilizzati in altre operazioni del trattamento in
termini compatibili con tali scopi;
* pertinenti, completi e non eccedenti rispetto alle finalita per
le quali sono raccolti o successivamente trattati;
. conservati in una forma che consenta l'identificazione
dell'interessato per un periodo di tempo non superiore a quello
necessario agli scopi per 1 quali essi sono stati raccolti o
successivamente trattati;
* trattati in maniera da garantire 1l'adeguata sicurezza dei dati

personali.

Caltanissetta , 08/04/2020

I1 dirigente scolastico ... prof.ssa Laura Zurlil ... .
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